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¢ Regle, équerre, chablon

¢ Calculatrice de poche indépendante du réseau (tablettes, smartphones etc. ne sont pas
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Cotation — Les critéres suivants permettent I’obtention de la totalité des points:

Les formules et les calculs doivent figurer dans la solution.

Les résultats sont donnés avec leur unité.

Le cheminement vers la solution doit étre clair.

Les réponses et leurs unités doivent étre soulignées deux fois.

Le nombre de points maximum est donné pour chaque exercice.

Les réponses sont évaluées dans l'ordre.

Les réponses données en plus ne sont pas évaluées.

Le verso est a utiliser si la place manque. Par exercice, un commentaire adéquat tel que par
exemple « voir la solution au dos » doit étre noté.
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Série 2023 PQ selon orfo 2015 Télématique, technique du réseau
Position 4
Points
1. Conférence vidéo 3
Le Home-Office et le Mobile-Office nécessitent une plateforme unique pour
collaborer efficacement qui intégre la visioconférence. Dans ce contexte, les
applications d'entreprise sont souvent exploitées via des réseaux privés et publics,
ce qui nuit souvent a la qualité et a la disponibilité.

a) Citez les deux sources de perturbation les plus fréquentes qui engendrent une 1
détérioration de la qualité du son et de I'image dans un réseau domestique ?

b)  Décrivez un moyen qui permet de rendre la vidéo plus fluide sans modifier le 1
réseau.

c) Citez deux mesures externes (pas d'adaptation du réseau ou de l'informatique) qui 1
peuvent étre prises pour améliorer la qualité de la vidéo ?

Points
par
page:
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Série 2023 PQ selon orfo 2015 Télématique, technique du réseau
Position 4

Points
2. SIP Trace
a) Vous connectez pour la premiére fois un appareil téléphonique Yealink SIP (LLDP 2
désactivé) a un réseau IP. Quelles sont les valeurs qui peuvent étre identifiees a
l'aide de l'analyseur Wireshark-Trace ?
Complétez le contenu du premier message envoyeé :
e Adresse MAC source: ca:13:d3:a2:03:34
o Adresse MAC destination:
e Port source:
e Port destination :
e Adresse IP source:
e Adresse IP destination: 255. 255 255 255
Points
par
page:
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Points

2
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S

Lorsque vous lancez Wireshark-Trace, vous obtenez les requétes DNS suivantes

dans I'ordre chronologique

b)

1¢ requéte
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Expliquez ces deux requétes DNS
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Série 2023 PQ selon orfo 2015

Position 4

Points

1

Points
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page:

Dans le reste de la trace chronologique de Wireshark-Trace, vous appliquez un filtre
pour identifier les paquets HTTP et découvrir cet échange entre le téléphone IP et

I'IPPBX.
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Série 2023 PQ selon orfo 2015 Télématique, technique du réseau

Position 4

3. Transmission radio

Attribuez les caractéristiques suivantes a chaque technologie :
(Pas de réponses multiples possibles)

Fréguence Débit maximal Portée sans obstacles
A) 863 MHz a 870 MHz a) env. 50 kbit/s 1) 10m

B) 1.8 GHz b) env. 2 Mbit/s 2) 50 m

C) 240GHZ a2.48 GHz c) env. 1 Ghit/s 3) Plusieurs km

D) 5GHz d) env. 10 Gbit/s 4) 80 km

Insérez les lettres et les chiffres correspondants dans le tableau.

Technologie Fréguence Débit maximal Portée

Wi-Fi 6
(WLAN 802.11ax)

LoRa

Bluetooth-Version 2

4. Transmission de données

Votre client dispose d'une connexion Internet avec un débit download maximal de 300
Mbit/s et un upload maximal de 100 Mbit/s. Ce client effectue chaque nuit une
sauvegarde (taille du fichier : 150 Go). Cette sauvegarde doit étre terminée a 06h00 du
matin.

A quelle heure faut-il démarrer la sauvegarde au plus tard ?

Remarque :
On ne tient pas compte du débit supplémentaire induit par les entétes des paquets.

TM_Pos_4 Télém_techn_réseau_cand PQ23 Page 6 de 27

Points

Points
par
page:



Série 2023 PQ selon orfo 2015

Télématique, technique du réseau
Position 4

5. Systemes externes

En raison de perturbations fréquentes sur le 230 V, ce systeme de commande
d'automatisation du batiment doit devenir indépendant du réseau électrique. Le
systéme doit pouvoir étre exploité sans interruption et les images de la caméra

doivent continuer a étre transmises au smartphone et aux unités de contréle de
l'automatisation du batiment.

X
2
X
_|
Y

Caméra

@

- [}

Visualisation
montage mural

a)

Quels sont les quatre composants qui doivent étre connectés a un onduleur ?

b)  Quel est le meilleur mode d’alimentation pour la caméra ?

TM_Pos_4 Télém_techn_réseau_cand PQ23
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Série 2023 PQ selon orfo 2015

Position 4
0. Interfaces
a)

b)

TM_Pos_4 Télém_techn_réseau_cand_PQ23

Cochez les cases vrai / faux pour toutes les affirmations ci-dessous concernant les

modules SFP dans l'interconnexion de switch.

vrai

faux

Affirmation

Les modules SFP sont exclusivement utilisés pour
connecter des systémes monomodes et multimodes.

Les modules SFP peuvent étre installés sans arréter les
appareils sur lesquels ils sont mis en place.

Les modules SFP+ peuvent étre installés dans un slot
SFP.

Un Direct Attach Cable (DAC) ne peut étre utilisé qu'avec
du SFP+.

Lors de I'achat d’'un module SFP+, il faut décider si le
module sera utilisé en monomode ou multimode.

Ce n'est qu'avec des modules QSFP que le débit de
données de 40 Ghit/s peut étre atteint.

Cochez les cases vrai / faux pour toutes les affirmations ci-dessous concernant les

balun.

vrai

faux

Affirmation

Le balun est un composant qui permet la conversion entre
un systeme de lignes symétriques et un systeme de lignes
asymeétriques.

Un balun permet d'adapter les impédances.

Les balun sont souvent utilisés en combinaison avec des
connecteurs BNC ou IEC.

Les balun augmentent la sécurité du réseau car ils
communiquent uniqguement de maniére unidirectionnelle.

Télématique, technique du réseau
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Série 2023 PQ selon orfo 2015 Télématique, technique du réseau
Position 4

Points
7. Ethernet 2
Vous devez équiper les bureaux d’une entreprise avec un systéme WiFi moderne. Pour
garantir une transmission optimale des données et de la voix, il convient d'utiliser des
points d'acces de la derniére génération Wi-Fi 6 Wave 2.
a) Quelle technologie de réseau local doit étre utilisée pour obtenir les meilleures 0,5
performances ?
b)  Quels sont les standards définis par la norme Ethernet IEEE 802.3bz? 0,5
c) Au niveau du cablage LAN, quel est I'avantage de la norme IEEE 802.3bz en ce qui 1
concerne les liens LAN ?
Points
par
page:
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Série 2023 PQ selon orfo 2015 Télématique, technique du réseau
Position 4

Points
8. Types d’Hyperviseurs 2
Quelles caractéristiques correspondent a quel type d’hyperviseur ?
Caractéristiques Type 1 Type 2
De préférence pour le développement et les tests. ] ] 0,5
Utilisation pour des environnements de production. ] ] 0,5
L'hyperviseur est une application qui tourne sur un ] (] 05
systéme d'exploitation. ’
L'hyperviseur tourne directement sur le matériel hote. ] ] 0,5
9. Mobilité sur un site 2
Une entreprise de logistique a migré il y a quelques années I'ensemble de sa
communication vocale sur un systeme Voice over Wi-Fi. Ceci permettait de couvrir la
vaste zone de I'entreprise au moyen du réseau IP et a permis de démonter 'ensemble du
cablage téléphonique. Malheureusement, de nombreux problémes de transmission liés
au déplacement de gros objets métalliques empéchent une bonne qualité audio. Pour
augmenter la stabilité des communications, votre client souhaite installer une technologie
radio dédiée a la communication vocale interne (pas de 4G / 5G) sans avoir a réajuster
'ensemble du céblage.
a) Quelle technologie pouvez-vous lui proposer ? 1
b) Citez deux avantages de cette technologie. 1
Points
par
page:
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Série 2023 PQ selon orfo 2015

Position 4

10.

b)

c)

TM_Pos_4 Télém_techn_réseau_cand_PQ23

Céablage universel CUC

Lors d’une certification d’'un lien de cablage universel, votre appareil de mesure
vous donne le résultat suivant:

LINKVWARE “PC v

CABLE TEST MANAGEMENT SOFTWARE

Cable ID: 003 Test Summary: PASS
Test Limit: ISO11801 PL Class E (+All) Main: Versiv Remote: Versiv
Limits Version: V7.6 S/N: 2989339 S/N: 2989370
Date / Time: 13/08/2021 18:07:30 Software Version: V6.6 Build 2 Software Version: V6.6 Build 2
Operator: XXXX Calibration Date: 13/07/2021 Calibration Date: 13/07/2021
Headroom 4.0 dB (NEXT 1,2-3,6) Adapter: DSX-5000 (DSX-PLAQ04) Adapter: DSX-5000R (DSX-PLAQ004)
Cable Type: DATWYLER CU 6702 S/N: 3141149 S/N: 3141150
NVP: 68.0%
Length (m), Limit 90.0 [Pair7,8] 12.2 122m - =
Prop. Delay (ns), Limit 498 [Pair 4,5] 64 . n
Delay Skew (ns), Limit 44 [Pair 4,5] 4 b — e
Resistance (ohms), Limit 21.00 [Pair 1,2] 222
Resist. Unbal. (ohms), Limit 0.200 [Pair3,6] 0.011 Wire Map (T568A) o Insertion Loss (dB)
Resist. P2P Unbal. (ohms), Limit 0.200  [Pair4,5-7,8]  0.021 , PASS -
: E
Insertion Loss Margin (dB) [Pair12] 245 6 N i
Frequency (MHz) [Pair1,2] 2305 4 I
Limit (dB) [Pair 1,2] 29.3 3 I ,/_44 IR A S
L ——— 7 % 75 150 225 300
? s MHz

Bien que le test de certification soit validé, citez quatre éléments essentiels pour la
qualité du résultat du test.

Indiquez la signification des termes "Prop. Delay (ns)" et "Delay Skew (ns)" et
expliquez-les en lien avec la mesure ci-dessus.

Pourquoi I'écart entre les paires de signaux est-il important pour un réseau a haut
débit ?

Télématique, technique du réseau
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Série 2023 PQ selon orfo 2015 Télématique, technique du réseau
Position 4

Points

11. Communication mobile 5G 3

La norme de communication mobile 5G est une évolution de la 4G. Lors de son

développement, I'accent a été mis sur les exigences des futures applications mobiles

telles que le jeu en ligne, les lunettes a réalité augmentée et les voitures a conduite

autonome.

a) Citez quatre différences entre les technologies de réseau mobile 4G et 5G? 2

b) Quelle est la caractéristique de performance la plus importante pour la mise en 1

ceuvre des applications en temps réel mentionnées ci-dessus?

Points
par
page:
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Série 2023 PQ selon orfo 2015 Télématique, technique du réseau

Position 4

12. Eléments de réseau

a) Expliquer I'utilité (effet) des composants cités ci-dessous.
SBC:

Passerelle WebRTC:

DSLAM:

b)  Quels sont les deux composants mentionnés ci-dessus qui s
schéma représenté ci-dessous ?

SIP
Provider ?P? 277

Point de séparation Point de séparation

l | | l

ont utilisés dans le 1

Internet

[ N \

SIP- Provider Session SIP- Session privée SIP- Session privée

TM_Pos_4 Télém_techn_réseau_cand_PQ23

WEB RTC Session

Page 13 de 27

Points

Points
par
page:



Série 2023 PQ selon orfo 2015
Position 4

13. SNMP

Télématique, technique du réseau

a) Expliguer ce que sont les paquets de données Trap SNMP.

b)  Qu'est-ce qu'un fichier MIB ?

c) SNMP V3 est utilisé pour surveiller les composants d'un réseau.

Cochez les cases vrai / faux pour les affirmations ci-dessous.

fiables entre I'agent SNMP et le gestionnaire SNMP.

Affirmations vrai faux
Un agent SNMP logiciel ou matériel doit étre actif sur (] (]
tous les composants surveillés.

En plus de la surveillance, SNMP peut étre utilisé pour (] (]
configurer ou contrdler des appareils distants.

SNMP prend en charge le cryptage des données (] (]
entre les agents et le gestionnaire.

SNMP s'appuie sur TCP pour établir des connexions (] (]

TM_Pos_4 Télém_techn_réseau_cand_PQ23
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Série 2023 PQ selon orfo 2015 Télématique, technique du réseau
Position 4

14. Transmissions

a) Vous installez un nouveau PBX IP. La sauvegarde des données de ce nouveau
systeme doit étre sécurisée, automatisée et externalisée.
Décrivez brievement deux solutions possibles.

Analysez les deux captures d'écran Wireshark de la page 16 :
Indication : L'adresse IP 172.16.52.250 est lI'adresse d'un PBX IP.

Quel est le type d’équipement informatique qui a I'adresse IP 172.16.52.63 ? 1

Quel est I'échange représenté dans la Capture d’écran 1 et quels sont les ports 1
utilisés a cet effet ?

Quel est I'échange représenté dans la Capture d’écran 2 et quels sont les ports 1
utilisés a cet effet ?

TM_Pos_4_Télém_techn_réseau_cand_PQ23 Page 15 de 27

Points

Points
par
page:



Télématique, technique du réseau

2023 PQ selon orfo 2015

érie
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S

Points
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Série 2023 PQ selon orfo 2015 Télématique, technique du réseau
Position 4

Points
15. Backup S
a) Un concept de sauvegarde est établi sur la base d'une stratégie de sauvegarde
3-2-1. Expliquez la signification de ces trois chiffres.
3: 0,5
2 0,5
1 0,5
b)  Expliquez le principe de génération (grand-pére - pere - fils) dans le cadre des 1
sauvegardes.
) Expliguez la notion de déduplication dans le cadre des sauvegardes? 1
d) Un serveur effectue une sauvegarde compléte chaque vendredi soir & 20h00. Du
lundi au jeudi, il fait une sauvegarde incrémentale a la méme heure. Chaque
sauvegarde est effectuée sur une bande différente et malheureusement ce serveur
tombe en panne un mercredi a 14h00.
Combien de bandes sont nécessaires pour le restaurer ?
Nombre de bandes: 0,5
Le jeudi a 8h00, vous commencez la restauration et la terminez a 11h00 le méme
jour. Quelle est la durée du RPO et du RTO ?
0,5
RPO: Points
_ 05 par
RTO: page:
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16. PBX installé dans centre de calcul IT

Votre client souhaite installer son nouveau central téléphonique directement au centre
informatique de son fournisseur. Ce centre informatique est entierement virtualisé, de

sorte qu'aucun composant matériel ne peut y étre installé.

a) Le SIP Trunk doit étre relié au serveur d'appel en toute sécurité, les données

doivent rester dans le réseau du fournisseur d’accés sans qu’elles ne circulent sur
Internet. Quel est I'élément de réseau particuliérement important dans ce type de

structure d"installation téléphonique ?

b)  Quels sont les technologies qui permettront de connecter des téléphones mobiles
en interne a ce nouveau central téléphonique de I'entreprise ?

Cocher les cases oui ou non pour indiguer si les technologies sont compatibles.

Technologie oui non
Point d’accés WiFi ] []
Station de base IP-DECT [] []
Station de base DECT (TDM), 2 fils ] ]
Réseau public 4G / 5G par VPN ] []

c) Quels sont les deux aspects a prendre en compte dans la communication entre le

site de I'entreprise et le site du centre de calcul IT ?
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Points
17. Protection des données 4
a) Quelles sont les données personnelles qui doivent étre protégées et quelles sont
celles qu’il n’est pas nécessaire de protéger. Cochez les cases pour chacune des
affirmations.
Données relatives a : A protéger Pasnecessdine
) P 9 de protéger
Les opinions ou les activités religieuses, (] (]
hilosophi lti dical 0,5
philosophiques, politiques ou syndicales.
La santé, I'intimité ou I'appartenance ] ]
raciale. 0,5
Les mesures de I'aide sociale. [] [] 0,5
Poursuites et sanctions administratives ou
5 [] [] 0,5
pénales.
Un client vous informe que certains e-mails ne sont pas parvenus a plusieurs
collaborateurs. Afin de mieux cerner l'erreur vous décidez de consulter les Log files
du firewall.
b) Expliquez pourquoi ceci n'est pas permis par la loi sans prendre des mesures 1
particulieres ?
c) Comment pouvez-vous vous protéger ? 1
Points
par
page:
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18. Spanning Tree 5
a) Dans le dessin, désignez chaque interface (dans le carré) par : 4
D (Designated Port) B (Blocked Port) R (Root Port)
SWO01 SW02
Bridge Priority: 8192 Bridge Priority: 4096
1 Ghit/s 1Gbit/s
1 Gbit/s
1 Gbit/s
SWO03 . SW04
Bridge Priority: 32768 100 Mbit/ Bridge Priority: 32768
1 Gbit/s 100 Mbit/s
100 Mbit/s SWOS 1 Gbit/s
Bridge Priority: 32768
b)  Pourquoi les ports correspondants doivent-ils étre réglés sur " Blocked " ? 1
Points
par
page:
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19. Zero Trust

a) Quel est le principe le plus important dans un concept « Zero Trust » ? 1

b) Citez deux exigences qui doivent étre remplies dans un réseau « Zero Trust » ? 1

c) Expliquez brievement comment un concept « Zero Trust » peut étre mis en place 1

dans une entreprise.

Points
par
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20. Modulation 4

Dans les réseaux cablés, on utilise souvent des diagrammes de constellation pour
évaluer la qualité de la transmission.

58|60 8¢
2|8|8|ele/@|®|e]
EEEEIEES
'ﬂl@ﬂﬁﬂl
) . i,
.@ﬁﬂﬂlﬁl
& o0 Rasee
CE0E0 RSB

a) En plus du diagramme de constellation, les valeurs mesurées "BER" et "MER" 2
servent également a donner une indication sur la qualité de la transmission.
Expliguez la signification de ces deux termes et citez l'unité de cette valeur

@

1?

3

mesureée.

b)  Quelle est le type de modulation représenté sur le diagramme de constellation ci- 1
dessus ?

c) Quelle est votre évaluation de la qualité de la transmission représentée par le 1

diagramme de constellation ci-dessus? Justifiez votre réponse.
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21. |Interférences sur les sighaux
a) Signal émis ? Signal regu
*
L’illustration ci-dessus représente la transmission d’un signal. Ce signal subit une
perturbation entre la source et le récepteur. Comment nomme-t-on cette
perturbation et comment est-elle induite dans la transmission ?
Désignation :
Origine :
b) ]
Signal émis ? Signal recu
//\‘ '/'/\ / AN WA A /\/\\//
) J Y Sy Bl . \
\.»"'j W

TM_Pos_4 Télém_techn_réseau_cand_PQ23

Dans la représentation de la transmission de signal ci-dessus, il y a également une
modification entre le signal émis et le signal recu. Quel est le nom de la modulation
utilisée dans ce cas et expliquez I'avantage de ce mode de modulation.

Désignation de la modulation :

Expliquez 'avantage de ce mode de modulation :

Télématique, technique du réseau
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22. Téléphonie IP 3

Une caméra IP été installée dans l'entrée principale d'un batiment, elle est équipée d'un
client SIP et connectée a un réseau LAN. Elle communique avec un PBX IP via le
protocole SIP. Lorsqu'une personne passe devant la caméra, celle-ci déclenche
automatiquement un appel SIP en direction du vidéophone (audio et vidéo) de la
réception. La personne responsable de I'accueil peut alors voir la personne et
communiquer avec elle.

a) Citez un codec pour chaque type de communication (audio et vidéo) qui peut étre
utilisé pendant cet appel ?

0,5

Audio:

0,5
Vidéo:

b) Sicet appel devait passer par un pare-feu, quelles sont les restrictions que vous 2
pourriez rencontrer et quel paramétre devriez-vous modifier ?

Points
par
page:
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23. Localisation en intérieur 3

Un musée souhaite introduire une application qui permette de déterminer la position
des visiteurs. Dés qu'un visiteur se trouve devant un objet exposé, un fichier audio
contenant des informations sur 'objet est automatiqguement lu sur I'application. Un
positionnement rapide et précis est trés important pour assurer aux visiteurs une
expérience immersive de haute qualité.

a) Quelle technologie proposez-vous pour ce type d'application ? 1

b) Citez une solution de positionnement qui serait moins adaptée, voire qui ne 1
fonctionnerait pas du tout pour ce genre d'application. Justifiez votre réponse.

c) Quelles sont les autres caractéristiques nécessaires pour qu'une telle solution soit 1
utilisable en termes d'installation et d'exploitation ?
Citez deux de ces caractéristiques.

Points
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24. VPN et cryptage

Cocher les cases oui ou non pour indiquer si les affirmations ci-dessous correspondent a

la technologie VPN.

aux données non sécurisées de l'entreprise.

Affirmations oui non
Les fichiers sont obligatoirement cryptés pour étre ] (]
ensuite transférés via VPN.

Le cryptage DES est plus rapide que I'AES-256, c'est

pourquoi DES est aujourd'hui utilisé comme cryptage ] ]
standard dans le VPN.

Si un pirate informatique connait la clé d'une

connexion VPN, il peut décrypter le trafic HTTPS ] ]
transmis dans le tunnel.

Une connexion VPN protége contre tout acces abusif u ]
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25. Routing 3
La table de routage suivante est affichée sur un périphérique réseau :
Réseau cible Masque de sous | Next Hop Interface (IP) Métrique
réseau
192.168.78.0 255.255.255.248 | 172.16.1.1 172.16.1.2 211
192.168.78.32 255.255.255.248 | 10.242.2.1 10.242.2.4 257
192.168.88.0 255.255.255.0 10.242.2.1 10.242.2.4 257
192.168.88.0 255.255.255.0 192.16.2.1 192.16.2.12 157
0.0.0.0 0.0.0.0 192.168.54.1 192.168.54.145 3
La passerelle pour I'accés a internet est :192.168.54.1
a) Expliqguez pourquoi I'hdte 192.168.78.43 ne peut pas étre atteint par ce 1
périphérique réseau ?
b)  Quelle serait I'interface utilisée pour une connexion a 192.168.88.243 lorsque 1
toutes les passerelles sont en service.
c) Quelle est l'adresse IP visible par un serveur web sur Internet lorsqu’un 1
périphérique réseau se connecte a ce dernier par I'intermédiaire de cette table de
routage ?
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